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RSA-Verschliisselung ist das berihmteste und am
weitesten verbreitete 2-Schllssel Verschliisselungsverfahren

m  Entwickelt 1977 von
Ron Rivest, Adi Shamir und Leonard Adleman

m RSA basiert auf praktisch (also in realistischer Zeit)
unlésbarem mathematischen Problem der Faktorisierung:

o Produkt zweier sehr groBer, zuféllig ausgewahlter
Primzahlen I&sst sich ohne Kenntnis der beiden Zahlen
praktisch (also in realistischer Zeit) nicht faktorisieren ...
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RSA-Verfahren: (Zahlenbeispiel mit kleinen Zahlen)
Ausgangspunkt:
1. Wahl zweier Primzahlen, z.B. p =17 und q = 31
2. Berechnung des Produktes:
o N=p*gq
o Zahlenbeispiel: N =17 * 31 = 527
3. Berechnung der sogenannten Eulerschen Phi-Funktion:
o @(N) = ¢(p) * ¢(q) = (p-1)*(g-1)
Flr Primzahlen gilt: ¢(Primzahl) = (Primzahl-1)
o Zahlenbeispiel: @(N) =16 * 30 = 480

Erzeugung eines Schliisselpaares fiir Teilnehmer ...
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Erzeugung eines Schliisselpaares fiir Teilnehmer A:
4. Wahl einer zu @(N) teilerfremden Zahl e mit e < @(N)
o Zahlenbeispiel e = 13
o (e,N) = (13, 527) ist offentlicher Schliissel von A

5. Berechnung des multiplikativen Inversen d zu e
bezlglich @(N), d.h. e *d mod ¢(N) = 1

o Zahlenbeispiel:
d=37 da e*dmod o(N) = 13*37mod 480 =1

o (d,N) = (37, 527) ist privater Schliissel von A
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Bemerkung:

m Letztendlich werden nur e, d, N bendtigt, um
o offentlichen Schllssel (e,N) und
o privaten Schlissel (d,N) zu erzeugen

Anwendung des Verfahrens:

m Verschlisseln/ Entschliisseln mit 6ffentlichem/ privatem Schliissel
o Chiffre = Nachricht € mod N
o Nachricht = Chiffre 9 mod N

m Verschlisseln/ Entschliisseln mit privatem/ 6ffentlichem Schlissel
o Chiffre = Nachricht 4 mod N
o Nachricht = Chiffre ¢ mod N
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Anwendung des Verfahrens - unser Zahlenbeispiel:
Kommunikationspartner B will A Nachricht ,456" senden:
m B besorgt sich 6ffentlichen Schlissel von A

(e,N) = (13, 527) und verschlisselt damit Nachricht ,456":
456 mod N > 45613 mod 527 = 447
m B sendet 447" Uber offenes Internet an A
m A kann ,447" mit seinem privaten Schlissel

(d,N) = (37, 527) entschlisseln:

4479 mod N > 44737 mod 527 = 456
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Korrektheit des RSA Verfahrens beruht auf bekanntem Satz
der Zahlentheorie:

Kleinem Fermat'schen Satz:
m FUr beliebiges a und Primzahl p gilt:
aPt = 1 mod p, falls a kein Vielfaches von p
m Beweisargument:
Gilt e *d = 1 mod (p-1)*(g-1)
Existiert ein x mit e*d - 1 = x*(p-1)*(g-1) ...
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